
 

 

ТЮМЕНСКАЯ ОБЛАСТЬ 

ОКТЯБРЬСКИЙ РАЙОН 

МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

«АНДРИНСКАЯ СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА» 

 

 

ПРИКАЗ 

 
13.03.2022 г. № 389-од 

 
О создании кибердружины в МБОУ «Андринская СОШ» 

 

В целях противодействия распространению в сети Интернет противоправной 

информации и информации, способной причинить вред здоровью и развитию личности 

обучающихся, распространения позитивного контента и опыта конструктивного общения 

в социальных Интернет-сетях детей и подростков, 

 

ПРИКАЗЫВАЮ: 

1. Утвердить Положение о кибердружине. 

2. Создать в МБОУ «Андринская СОШ» кибердружину в соответствии с Положением о 

кибердружине в следующем составе: 

Руководитель кибердружины – Цыбина А.А.., советник по 

воспитанию. 

  Члены кибердружины: 

 Карайченцева В.Л.., заместитель директора по ВР 

 Белоусова А.А. учитель начальных классов  

 Каморко Д.М.., учитель информатики 

 Тренина Л.В.., педагог-психолог 

 Чуракова В.В.., педагог- библиотекарь 

 обучающиеся 9б   МБОУ «Андринская СОШ» 

3. Руководителю кибердружины Цыбиной А.А. организовать работу в соответствии с 

Положением о кибердружине (Приложение 1) 

4. План работы кибердружины- утвердить. (Приложение 2) 

5. Ежеквартально (до 5 числа последнего месяца квартала) Цыбиной А.А.. направлять по 

ведущему специалисту УОиМП Октябрьского района Соломенникову А.Г. отчет о 

выявленных негативных, кризисных и проблемных явлениях в детской и подростковой 

среде с приложением скриншотов. 

6. Контроль исполнения настоящего приказа возложить на заместителя директора по ВР 

КарайченцевуиВ.Л. 

 
Директор школы  О.М. Федоренко 

 

 

 

 



Приложение 1 

к приказу № 389-од 13.03.2022 

ПОЛОЖЕНИЕ  

О  КИБЕРДРУЖИНЕ МБОУ «Андринская СОШ» 

 

1. Общие положения 

 
1.1.  Настоящее Положение о кибердружине (далее - Положение) разработано в целях 

противодействия распространению в сети Интернет противоправной информации и 

информации, способной причинить вред здоровью и развитию личности обучающихся, 

распространения позитивного контента и опыта конструктивного общения в социальных 

Интернет-сетях детей и подростков. 
1.2. Положение разработано в соответствии с 

- Конституцией Российской Федерации; 

- Федеральным законом от 29 декабря 2010 № 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию»; 

- Федеральным законом от 05.05.2014 № 97-ФЗ «О внесении изменений в Федеральный закон 

«Об информации, информационных технологиях и о защите информации» 

- отдельные законодательные акты Российской Федерации по вопросам упорядочения обмена 

информацией с использованием информационно- телекоммуникационных сетей. 

1.3. Настоящее Положение определяет цели, задачи, порядок деятельности   кибердружины; 

1.4. Членами кибердружины могут быть педагоги, обучающиеся образовательной 

организации и представители родительской общественности. 

1.5. Участники кибердружины осуществляют свою деятельность на принципах законности, 

добровольности, личной и социальной ответственности. 

 

2. Основные понятия 

 

2.1. Для целей настоящего Положения используются следующие основные понятия: 

Кибердружина – добровольное объединение группы единомышленников, осуществляющих в 

сети Интернет действия по выявлению контента, требующего дальнейшей оценки и принятия 

соответствующих мер реагирования в рамках действующего законодательства Российской 

Федерации. 

Кибердружина - межрегиональное молодежное общественное движение, созданное Лигой 

безопасного интернета в 2011 г., борющееся преступлениями в виртуальной среде. 

Интернет - глобальная компьютерная сеть, связывающая между собой как пользователей 

компьютерных сетей, так и пользователей индивидуальных (в том числе домашних) 

компьютеров. 

2.2. Безопасность в интернете представляет собой принятие необходимых мер, 

обеспечивающих защиту от компьютерных вирусов различной сложности, а также от взлома 

ПК злоумышленниками с целью завладения личной или корпоративной информацией. 

2.3. Лига безопасности интернета – организация, осуществляющая мониторинг сети. 

 

3. Цель и задачи деятельности кибердружины. 

 

3.1. Целью деятельности кибердружины является противодействие распространению в 

сети Интернет противоправной информации, а также информации, способной причинить вред 



здоровью и развитию личности детей и подростков. 

  3.2. Для достижения поставленной цели необходимо решение следующих задач: 

- информирование участников образовательного процесса о необходимых действиях при 

обнаружении противоправной информации в сети Интернет; 

- осуществление специальной подготовки, обучение участников кибердружины; 

- содействие государственным структурам в борьбе с размещенной в сети Интернет 

информацией, распространение которой в Российской Федерации запрещено; 

- организация информационно-разъяснительной и агитационно-пропагандистской  работы 

по привлечению новых участников в кибердружину; 

- создание позитивного контента, поддержка комфортной и безопасной среды в сети 

Интернет. 

4. Порядок деятельности кибердружины. 

 

4.1. Кибердружина осуществляет мониторинг сети Интернет с целью выявления 

следующей информации о негативных, кризисных и проблемных явлениях в детской и 

подростковой среде: 

- причиняющей вред здоровью и (или) развитию детей и подростков; 

- включенной в федеральный список экстремистских материалов; 

- содержащей признаки призывов к самоубийству, пропаганды наркотиков, детской 

порнографии, азартных игр; 

- о чрезвычайных происшествиях, сведениях о преступлениях и правонарушениях, в 

том числе совершенных в отношении детей и подростков, а также самими 

несовершеннолетними; 

- публикации и комментарии провокационного характера, просьбы о помощи, в том 

числе психологической. 

4.2. Выявленная кибердружиной информация, требующая принятия оперативных, мер 

реагирования, направляется в Национальный центр информационного противодействия 

терроризму и экстремизму в образовательной среде и сети Интернет (раздел официального 

сайта «Сообщить о противоправном контенте») немедленно после ее обнаружения. 

4.3. Обобщенная информация о негативных, кризисных и проблемных явлениях в 

детской и подростковой среде, выявленная в течение суток, с приложением скриншотов и 

ссылок направляется в администрацию образовательной организации. 

4.4. Отчет о выявленных негативных, кризисных и проблемных явлениях в детской и 

подростковой среде с приложением скриншотов направляется в Управление образования и 

молодежной политики администрации Октябрьского района ежеквартально (до 5 числа 

последнего месяца квартала) (приложение № 1). 

4.5. Кибердружина участвует в создании позитивного контента, поддержке 

комфортной и безопасной среды в сети Интернет. 

4.6. Отчет о деятельности кибердружины направляется в Управление образования и 

молодежной политики администрации Октябрьского района ежеквартально (до 25 числа 

последнего месяца квартала)  (приложение № 2). 

 
5. Права и обязанности участников кибердружины. 

 

5.1. Все участники кибердружины имеют равные права и обязанности. 

5.2. Участники кибердружины имеют право: 



- участвовать во всех мероприятиях, проводимых кибердружиной; 

- вносить предложения по вопросам, связанным с повышением эффективности 

деятельности кибердружины; 

- получать информацию о планируемых мероприятиях; 

- добровольно выйти из состава кибердружины. 

5.3. Участники кибердружины обязаны: 

- соблюдать законодательство Российской Федерации, законодательство Ханты-Мансийского 

автономного округа-Югры и настоящее Положение; 

- участвовать в мероприятиях, проводимых кибердружиной; 

- уважать интересы интернет-пользователей, соблюдать этические нормы при 

осуществлении своей деятельности; 

- осуществлять поиск интернет-ресурсов, содержащих противоправную информацию, 

а также информацию, способную причинить вред здоровью и развитию личности детей и 

подростков; 

- сообщать информацию о выявленном противоправном контенте руководителю 

кибердружины; 

участвовать в создании позитивного контента, поддержке комфортной и безопасной 

среды в сети Интернет. 

Обязанности руководителя кибердружины: 

- соблюдать действующее законодательство Российской Федерации и настоящее   

положение; 

- осуществлять общее руководство кибердружиной; 

- разрабатывать план мероприятий работы кибердружины; 

- осуществлять поиск интернет-ресурсов, содержащих противоправную информацию, 

а также информации, способной причинить вред здоровью и развитию личности детей и 

подростков; 

- вести учет результатов поиска интернет-ресурсов, содержащих противоправную 

информацию, способную причинить вред здоровью и развитию личности детей и подростков; 

- осуществлять отправку сообщений о выявленной противоправной информации в 

Национальный центр информационного противодействия терроризму и экстремизму в 

образовательной среде и сети Интернет; 

- участвовать в создании позитивного контента и поддержке комфортной и 

безопасной среды в сети Интернет.  

6. Внесение изменений и дополнений в настоящее положение. 

 

6.1. Внесение изменений и дополнений в настоящее Положение осуществляется путем 

подготовки проекта положения в новой редакции руководителем   кибердружины. 

6.2 Утверждение вносимых изменений и дополнений в Положение осуществляется после 

принятия решения Педагогическим советом МБОУ «Андринская СОШ» с последующим 

утверждением приказом по школе. 

6.3. Кибердружина создается, ликвидируется, реорганизуется и переименовывается по 

решению Педагогического совета образовательной организации и утверждается приказом 

директора. 

 



Приложение 2  

К приказу 389-од от  13.03.2022г. 

План работы кибердружины на 2022-

2023 учебный год 
 

№ Мероприятие Сроки Ответственные 

исполнители, 
соисполнители 

1. Организационные мероприятия 

1.1. Разработка плана работы 
на 2022 -2023 учебный год. 

Март Цыбина А.А. 

1.2. Заседания кибердружины Ежеквартально Цыбина А.А.., члены 

кибердружины, 

приглашенные 
Об организации работы 
кибердружины в 2022 году. 

Март 

Об итогах работы 

кибердружины в 1 
полугодии 2022 года. 

Июнь 

Об организации 
проведения анкетирования 

обучающихся 7 – 11 

классов, направленного на 

выявление 

противоправного контента 

в сети Интернет. 

Сентябрь 

Об итогах работы 

кибердружины в 2022 году. 

Обсуждение плана работы 

кибердружины на 2023 год. 

Декабрь 

1.3. Обучение членов 

кибердружины алгоритму 

выявления 

противоправного контента 

в сети Интернет, действиям 

при обнаружении 
противоправного контента. 

Март Цыбина А.А., 

члены 

кибердружины 

1.4. Составление отчета о 

выявленных фактах 

размещения 

противоправного контента 

в сети Интернет. 

Ежеквартально Цыбина А.А. 

1.5. Обучение новых членов 
кибердружины алгоритму 

выявления 

противоправного контента 

в сети Интернет, действиям 

при обнаружении 

В течение года Цыбина А.А. 

члены 

кибердружины 



 противоправного контента.   

2. Информационно-просветительские мероприятия 

2.1. Ведение страницы 

Кибердружины на 

официальном сайте, в т.ч. 

размещение актуальной 

информации о 

существующих 

киберугрозах и методах 

борьбы с ними. 

В течение года Цыбина А.А. члены 

кибердружины 

2.2. Агитационная кампания, 

направленная на 

привлечение участников 

образовательного процесса 

к деятельности 
кибердружины. 

В течение года Цыбина А.А. члены 

кибердружины, 
классные руководители, 

родительский комитет, 

совет старшеклассников 

2.3. Распространение 
просветительской печатной 

продукции (листовок, 

буклетов, памяток для 

обучающихся и родителей 

(законных 
представителей)). 

В течение года Цыбина А.А. 

члены 

кибердружины 

2.4. Размещение актуальной 

информации о 

существующих 

киберугрозах и методах 

борьбы с ними в 
родительских чатах. 

В течение года Цыбина А.А. члены 

кибердружины, классные 

руководители 

3. Профилактические мероприятия 

3.1. Мониторинг сети Интернет 

с целью выявления 

информации о негативных, 

кризисных и проблемных 

явлениях в детской и 

подростковой среде. 

В течение года Цыбина А.А. члены 

кибердружины 

3.2. Направление информации, 

требующей принятия 

оперативных мер 

реагирования 

В течение года 

(при 

выявлении) 

Члены кибердружины 



 руководителю 
кибердружины. 

  

3.3. Направление информации, 

требующей принятия 

оперативных мер 

реагирования, в 
компетентные органы. 

В течение года 

(при 

выявлении) 

Цыбина А.А. 

3.4. Направление обобщенной 

информации о негативных, 

кризисных и проблемных 

явлениях в детской и 

подростковой среде, 

выявленной в течение 

суток, в администрацию 

образовательной 

организации. 

В течение года 

(при 

выявлении) 

Цыбина А.А. 

3.5. Консультирование 

родителей (законных 

представителей) 

обучающихся по вопросам 

защиты детей от 

распространения вредной 

для них информации. 

В течение года Цыбина А.А.члены 

кибердружины 

3.6. Индивидуальная 
профилактическая работа с 

обучающимися, 

вовлеченными в 

тематические группы в 

Интернет пространстве, 

призывающие к 

противоправному 

поведению, в т. ч. к 
суицидальному поведению. 

В течение года Члены кибердружины, 
зам.директора по ВР  

педагог- классные 

руководители 

3.7. Акция в пришкольном 

лагере: «Что я знаю о 

киберугрозах?». 

Март 
Июнь-июль 

Октябрь 

Начальник лагеря 

члены кибердружины 

3.8. Рассмотрение вопросов 

обеспечения безопасности 

несовершеннолетних в сети 

Интернет на родительских 
собраниях. 

Май 
Сентябрь 

Цыбина А.А.члены 

кибердружины, 

классные руководители 

3.9. Классные часы 
«Безопасное поведение в 

Май 
Сентябрь 

Цыбина А.А.члены 
кибердружины, 



 интернете».  классные руководители 

3.10. Проведение анкетирования 

обучающихся 7 – 11 

классов, направленного на 

выявление 

противоправного контента 

в сети Интернет. 

Сентябрь Цыбина А.А. классные 

руководители 

3.11. Акция «Неделя 
безопасного Интернета» 

для всех участников 

образовательного процесса. 

Ноябрь Члены кибердружины, 

заместитель директора 

по воспитательной 

работе, педагог-

психолог классные 

руководители, 
совет старшеклассников 

3.12. Участие во всероссийских 

акциях, конкурсах. 

В течение года Цыбина А.А.члены 

кибердружины, 

классные руководители 

3.13. Создание позитивного 
контента в сети Интернет. 

В течение года Цыбина А.А.члены 

кибердружины, 

педагог-организатор 

совет 

старшеклассников 
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